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Security Performance Consolidation \ .Fo‘rtmet to swmftovvy dostawca urzgdzen bezp|eczen§twa S|eC|ovvlegol
ForiiGund Subscription Service i lider rynku zintegrowanych systemow zarzadzania zagrozeniami

FortiGuard Labs Threat Research

(Unified Threat Management, UTM). Produkty i wustugi firmy
zapewniajg rozlegta, zintegrowang i wysoce wydajng ochrone przed
zagrozeniami dynamicznymi, upraszczajac jednoczesnie infrastrukture
bezpieczenstwa IT.

£ : Klienci Fortinet to m.in. przedsigbiorstwa, ustugodawcy i jednostki
___ ForiGain appliances | umuncrwaccess rzgdowe na calym Swiecie, w tym wigkszos¢ firm z listy ,Fortune
| | Global 100" z 2012 roku.

GARTNER MAGIC QUADRANT for UTM lipiec 2013

FortiGate, flagowy produkt firmy Fortinet, zapewnia wydajnosc

CHALLENGERS LEADERS . - ) . . . |
technologii ASIC i integruje w sobie wiele warstw bezpieczenstwa
stworzonych w celu ochrony przed zagrozeniami aplikacyjnymi

FERTINET @ i sieciowymi. Bogata linia produktéw Fortinet wykracza poza systemy
o bk UTM, zapewniajgc bezpieczenstwo rozbudowanym organizacjom —
od punktow koricowych i obrzezy az po rdzen sieci, tacznie z bazami
o danych i aplikacjami.
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@ WatchGuard
duriper Networks @)
Sophos Pozycja Fortinet jako swiatowego lidera rynku bezpieczenstwa IT
el zostata powszechnie uznana przez analitykow branzowych, niezalezne
organizacje oraz media.
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FORTINET — kompleksowe bezpieczenstwo

FortiGate — zintegrowane platformy bezpieczenstwa

dla korporaciji i dostawcow ustug dla matych i srednich firm

wszystkie rozwigzania FortiGate
korzystajg z tej samej technologii

FLIATINET.
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Technologia FORTINET opiera sie na trzech filarach:

FortiASIC

» dedykowane uktady krzemowe, specjalnie zaprojektowane w celu sprzetowej akceleraciji procesow bezpieczenstwa znaczgco
przyspieszajg przetwarzanie pakietow i funkcje skanowania tresci. Dzieki tej technologii rozwigzania Fortinet osiggaja wyjatkowa
wydajnosc.

FortiGuard

» Sktadajgcy sie ponad 200 inzynierdw i analitykow zespot Sledzacy pojawiajgce sie ciggle zagrozenia sieci.
Na podstawie zebranego materiatu eksperci FortiGuard przygotowuja na biezaco aktualizacje, ktore kilka razy dziennie wysytane
sg do kazdego urzgdzenia FortiGate, a takze FortiMail, FortiWeb i FortiDDoS. FortiGuard korzysta z unikatowego i silnie
zastrzezonego jezyka programowania o nazwie Compact Pattern Recognition Language (CPRL), ktéry daje naszym analitykom
mozliwos¢ opisu catych rodzin ztosliwego oprogramowania korzystajac wytacznie z pojedynczej probki malware, zamiast
tradycyjnego rozwigzania opartego na modelu ,jedna sygnatura, jeden wariant”, uzywanego przez innych producentow.
Dzieki temu mozemy zapewni¢ ochrone nie tylko przed obecnymi zagrozeniami, ale rowniez przed ztosliwym oprogramowaniem
typu zero-day.

FortiOS

» Dedykowany system operacyjny dla platform FortiGate. Wersja 5 oferuje 150 nowych funkciji i udoskonalen, aby jeszcze
skuteczniej walczy¢ z zagrozeniami, umozliwia¢ bezpieczng integracje urzadzen mobilnych i tworzy¢ inteligentne polityki
bezpieczenstwa. FortiOS oferuje nastepujace funkcje ochronne:

e Firewall, VPN, zarzgdzanie pasmem

¢ |PS (ochrona przed wtamaniami)

e Zaawansowany Antivirus: analiza sygnaturowa, behawioralna i cloud sandboxing

e Antispyware/Antimalware (ochrona przed ztosliwym oprogramowaniem oraz oprogramowaniem szpiegujacym)
e Kontroler sieci bezprzewodowej

e Kontrola aplikaciji

e DLP (ochrona przed wyciekiem danych)

e Zarzadzanie podatnosciami na zagrozenia

e Obstuga IPv6

* \Web Filtering

e Antispam

e Tryby pracy router/transparent

e \Wsparcie dla VolP

e Optymalizacja WAN

e Wsparcie dla BYOD: rozpoznawanie urzadzen, polityki bazujgce na urzgdzeniach, reputacja uzytkownika
e FortiCloud: monitorowanie i raportowanie w Chmurze oraz FortiToken Mobile

¢ \Wsparcie dla srodowisk wirtualnych

www.fortinet.pl
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Rodziny rozwigzan

Zintegrowane rozwigzania bezpieczenstwa:

FortiGate

platformy UTM/
NGFW

http://www.fortinet.pl/produkty/fortigate—appliances

Zarzadzanie i raportowanie:

FortiManager

centralne
zarzadzanie

http://www.fortinet.pl/produkty/fortimanager

&

http://www.fortinet.pl/produkty/fortianalyzer

http://www.fortinet.pl/produkty/fortiscan

FortiAnalyzer

centralne
raportowanie

FortiScan

zarzgdzanie
podatnosciami

Forti
Authenticator

zarzadzanie
tozsamoscia
uzytkownikdéw

http://www.fortinet.pl/produkty/fortiauthenticator

FortiToken

dwusktadnikowe
uwierzytelnianie

http://www.fortinet.pl/produkty/fortitoken

Ochrona punktow koncowych:

FortiClient

ochrona punktow
koncowych

http://www.fortinet.pl/produkty/forticlient

Bezpieczna sie¢ WLAN:
P=SE FortiAP
(“ @ ’)) punkty dostepowe
— WLAN

http://www.fortinet.pl/produkty/fortiap

FortiWiFi

platforma bezpie-
czenstwa z punk-
tem dostepowym

http://www.fortinet.pl/produkty/fortigate—appliances

Wyspecjalizowane rozwigzania
bezpieczenstwa:

h FortiWeb
~) ochrona aplikaciji

-
‘ internetowych

http://www.fortinet.pl/produkty/fortiweb

FortiMail

ochrona poczty

http://www.fortinet.pl/produkty/fortimail

=)

http://www.fortinet.pl/produkty/fortidb

FortiDDoS
N ochrona przed
atakami DDoS

http://www.fortinet.pl/produkty/fortiddos

FortiDB

ochrona baz danych

www.fortinet.pl
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Wybrane wdrozenia

» Uniwersytet Szczecinski

Klaster urzgdzen FortiGate 3810A zapewnia bezpieczny styk
z internetem oraz eliminuje dostep do nieautoryzowanych
plikdw i tresci. Portal elektronicznej rejestracii kandydatow
chroniony jest przez pare firewalli aplikacyjnych w postaci
platform FortiWeb 1000B. Uzupetnienie stanowig systemy
centralnego zarzadzania i logowania.

» Wojewddztwo Warminsko - Mazurskie

W celu uruchomienia sieci publicznych punktéw do internetu
wdrozono prawie 250 urzadzen FortiGate80C, ponad 280
FortiWiFi80C i potgczono poprzez VPN z centralnym punktem
w postaci platformy FortiGate 620B. Dostep do sieci zapew-
niany jest rowniez przez ponad 380 punktéw dostepowych
FortiAP 220A. Centralne zarzadzanie i raportowanie realizowa-
ne przez platformy FortiManager 3000 i FortiAnalyzer.

» Totalizator Sportowy

Urzadzenia FortiGate zapewniajg bezpieczne potgczenie po-
miedzy jednostkami terenowymi a centralg. System wyposa-
zony jest réwniez w centralne zarzgdzanie z poziomu FortiMa-
nagera oraz platforme FortiAnalyzer zbierajgca informacije

0 zdarzeniach ze wszystkich urzadzen Fortinet.

» Giéwny Inspektorat Transportu Drogowego

W 2012 roku GITD ogtosit przetarg na dostawe kompleksowe-
go, wysoce skalowalnego i elastycznego rozwigzania bezpie-
czenstwa sieci, ktdre pozwolitoby na zabezpieczenie infra-
struktury IT i ochrone zdalnej komunikaciji, takiej jak fotoradary
lub punkty poboru optat za przejazd w systemie viaTOLL.
Cztery urzadzenia FortiGate-3140B zostaty zainstalowane

w dwadch centralnych placéwkach w Warszawie: w siedzi-

bie GITD oraz w CANARD. Dodatkowo zainstalowano 22
urzgdzenia FortiGate-300C w 10 delegaturach terenowych
oraz w dwdch jednostkach centralnych. Wszystkie urzgdzenia
Fortinet sg centralnie zarzgdzane przy uzyciu platformy Forti-
Manager-400C, a FortiAnalyzer-400C pozwala zarejestrowac
codzienne dane ze wszystkich urzadzen FortiGate i skorzy-
sta¢ z kompleksowego przegladu stanu systemu i aktywnosci.

» Operator sieci komoérkowej Play

Play zdecydowat sie na wdrozenie urzadzen z serii FortiGate,
w tym FortiGate-620, FortiGate-1240 oraz FortiGate-3140.
Zbudowana zostata infrastruktura sktadajgca sie z klastrow.
Zainstalowane na brzegu sieci Play zapory ogniowe Fortinet
kontrolujg kazde przychodzace i wychodzace potaczenie.
Operator wybrat platformy Fortinet ze wzgledu na ich wysoka
przepustowosc, korzystng cene oraz kompaktowe wymia-

ry urzagdzen . Rozwigzanie w takiej formie obstugiwato sie¢
Play przez ponad rok. W 2012 roku Play zdecydowat sie na
rozbudowe istniejacej instalacji. W sieci Play zainstalowano
kolejne klastry Fortinet sktadajace sie z urzadzen FortiGate-
-1000C. Dodatkowym elementem rozszerzonej implementacii
byto oprogramowanie do zarzgdzania systemem FortiManager
w wersji wirtualnej.

Certyfikaty — gwarancja
Twojego bezpieczenstwa

Fortinet jest jedynym dostawca rozwigzan bezpieczenstwa,
ktory uzyskat niezalezne certyfikaty dla wszystkich kluczowych
funkcji ochronnych.

e SUPPORTED e NOT SUPPORTED o PAF

Certification Fortinet | CheckPoint| CiscoASA | JuniperSRX| PaloAlto | SonicWALL
NSS Labs NGFW . . 0 . . .
NSS Labs IPS . . 0 ° . .
ICSA NGFW Evaluation o . . . . .
BreakingPoint

Resiliency Score ¢ © © ° ° ©
ICSA Firewall ° . . . . .
ICSA IPSec . 0 0 . ° .
ICSA SSLVPN . . 0 . . .
ICSA IPS ° . . . ) .
ICSA Antivirus . 0 0 . . .
ICSA WAF . . 0 . . .
Common Criteria . . . . ) .
FIPS 140 . 0 . . ) .
DoD UCAPL . . . 0 . .
JITCIPv6 . ) ) ) ) .
IPv6 Ready ° ° . ° . .
VB100 Virus . 0 0 . . .
AV Comparative . . . . . .
VB Verified Spam 0 . . . ° °

Trzy rozwigzania korporacyjne z rodziny
FortiGate uzyskaty status ,rekomendowanych

FortiGate-3600C w kategorii

Next Generation Firewall
FortiGate-3240C w kategorii IPS
FortiGate-800C w kategorii firewall

FortiGate-3600C
zdobyt tytut Produktu
Roku 2013 magazynu
Networld w kategorii
Bezpieczenstwo.
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